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STUPI AB vill harmed ldmna synpunkter pa Post- och Telstyrelsens forslag till strategi
for att sdkra Internets infrastruktur. STUPI AB konstaterar med tillfredsstéllelse att
Internet 1 Sverige dven av ansvariga myndigheter till sist kommit att tillmétas den stora
betydelse for samhiélleliga funktioner och det skyddsvérde som det kommit att fa for
samhdllet som helhet.

Idag ar elektroniska kommunikationer nistan likvardigt med Internet teknik och en
integerad del av medborgarnas vardag. For svenk rdkning innebér detta att méste ha
nodvanding verklig kunskap och kompetens tillgénglig. En brist hédr drabbar hela det
svenska sammbhillet.

Att vi kommet dit vi dr idag dr imponerande da ndstan alla atgdrder och engagemang fran
statens sida har inverkat negativt pa savil den totala utvecklingen som mojligheter att
vidmakthalla normal funktionalitet i hdndelse av ndgon form av (ovintade) problem.

Om staten skall engagera sig vidare i dessa frdgor maste en dvergripande plan tas fram
for hur elektroniska kommunikationer skall fungera 1 Sverige och mellan Sverige och
omvérden. Idag finns ingen sadan oficiell plan, vilket gor de flesta atgérder i bésta fall
verkningslosa.

Det alla storsta misstaget &r att inga som helst kvalitetskrav stills pa det som produceras
av myndghterna inom detta omrdde. Var nytt dokument borde rimligen vara béttre dn det
forra.

Sedan slutet av 1990 talet har man fran statens sida initierat ett flertal projekt och istéllet
for att bygga vidare pa den komptens och erfarehet som fanns, startar man om och om
igen frén ruta 1, samtidigt som utvecklingen rullar pa i sin egen allt hogre takt.

I sina forsok att komma ikapp har vi sett ett flertal dokument som till stor del &r baserade
pa text och ideer fran 1997 érs Internet utredning frén Statskontoret. Men man missar att
manga atgirder och forslag i den skulle gjorts 1998. Pga ej insatta atgirder har
utvecklingen 1 manga fall gatt at ett annat hall 4n vad som avsags, visa problem 16ste sig
av sig sjélvt etc. Dagens atgiardsprogram kommer med stortsta sdkerhet att se helt
annorlunda ut. (T.ex tror vi att man skdvlat en stor naturresurs som doménnamn hanteras
idag.)

For att kunna gora en strategi méste man veta vart man dr pa vig, hur man vill forma och
styra-upp utbyggnaden och utvecklingen s& man uppnar de funktions-, tillginglighets-
och marknas- mal man avser.



Utan att sdtta upp, tydligt dokumentera och forankra malen dr det omdjligt att kunna
utforma varesig arkitektur eller strategi.

Under uppbyggnaden av Internet i Sverige fanns en strategi och ett mal, men nagonstans
forlarde vi dem. Troligen darfor att de tillkommande aktorerna hade egna mal skillda frén
det att tillgodose en sund utbyggnad och utveckling av Internet i Sverige. (IIS ér ett
exempel.)

Nér man konstruerar modellen for framtidens infrastruktur for elektroniska
kommunikationer maste man bestimma sig hur PTS som tillsynsmyndighet skall bedriva
sin verksamhet. Det finns som vi ser det tva alternativa végar;

A: Infrstruktuplanen pekar ut vilka som skall sta for kompetens och
utforming av de olika delarna i en infrastrutur. PTS 6vervakar med hjélp
av en process som inte kraver topp-kunnande inom inom myndigheten.

B: Man placerar topp-kompetens inom PTS och de styr implementeringen
mot den uppsatta infrastrukturplanen. PTS maste i detta fall ges de
resurser som behdvs samt att Naringsdepartementet maste infora
kvalitsetsékring av PTS arbete, da ett misstag far stora konsekvenser.

PTS har idag inte den specialistkompetens som behdvs, t.ex var de en av de fa
organisationer som inte klarade att f& DNSsec att fungera vid en workshop i1 borjan av
april 2005. Detta trotts att det i anmélningskraven kridvdes att man hade ett fungerande
datorsystem med DNSsec idriftsatt for att fa delta.

STUPI AB foreslar att naringsdepartementet startar ett projekt for att definiera mal och
maélséttningar for elektoiniska kommunikationer i Sverige. Projektet skall pa 6 manader
producera en infrastrukturplan som visar vart vi skall vara 1 jan 2006, 1 jan 2007, 1 jan
2008 och en ritktlinje med fem och tio rs perspektiv. Sommaren 2007 startar man en ny
grupp med samma direktiv, men tills dess att de ar klara géller tidigare direktiv.

Gruppen skall dokumentera vad som ar viktigt, t.ex att infrastukturen for elektroniska
kommunikationer alltid &r tillgénglig, vad minsta tjdnsteniva och tillganglighet for en
myndighet skall vara. Definiera minimifunktionalitet vad giller tillgénglighet, protokoll-
transparans och genomstrommning for en individuall anvdndare som tillhandahalls av
annan part.

En rekommendation &r att man anvinder samma arbetsmetoder som statskontoret gjorde 1
Internetutredningen 1997, men tar avstamp i dagens verklighet.

Rekommendationerna frén arbetsgruppen maste forankras hos den hogsta politika
ledningen samt att staten maste stilla tillrickliga resurser for genomforandet tillhanda.



Till sisst, gemmensamma resurser borjar mer och mer bli onabara utan affirsméassiga
relationer med vissa aktorer. Detta ér ett problem dé de varesig ér netruala eller har
tillracklig dokumenterad redundans. Bilaga 1 ett forslag till utforming.

Till sisst borde man sla fast att en tidsangivelse vid elektronisk
kommunikation skall vara inom +- 50ms fran UTC(sp). Detta kan
astadkommas enkelt genom att bara starta en NTP klient pa
systemet som behéver tid. Programvaran finns gratis pa
Internet.



Bilaga 1, Utformning, placering och policy fér utrustning som
tillhandahaller gemensamma infrastrukturresurser inom den
svenska delen av Internet.

Gemensamma resurser méste erbjudas alla pa neutralt sitt UTAN att det implicerar ett
trafikutbyte. Man far inte blanda samman access till gemensamma resurser med ett
generellt trafikutbyte mellan tva operatdrer/marknadsaktorer dd det senare styrs av
ekonomiska faktorer och avtal mellan operatorerna. En tjdnsteknutpunkt &r en gemensam
distribution av for landet kritiska resurser. Till detta bor man &ven hitta en modell {6r
distribution av broadcasttjanster som vissa tv- och radiokanaler av public service-
karaktédr. Ur NTP-/DNS-/etc. synvinkel hanteras alla anslutna lika, d.v.s. alla skall kunna
fa tillgang till resurserna pa lika villkor.

Vér ambition ar hér att specifikt titta pa gransytan mellan Internet i Sverige och de NTP-
servrar som tillhandahéller tid, samt de servrar som innehdller publika driftdata etc. for
frekvens- och tidsdistribution i Sverige.

I de fall att PTS bestdmmer att vi &ven behdver en nationell frekvenstjanst med extremt
hog noggrannhet (< 50ns) innehaller en sddan tjinst ytterligare krav pa sdkerhet och
behov av autentisering, vilket inte behandlas hir, men den neutrala och stabila
kopplingen mot Internet som &r beskriven hér ar en viktig byggsten i ett sddant system.

En observation vi inte kan undga att gora ar att DNS-driften for Sverige vad
avser den tekniska driften borde vara utformad pa samma satt som driften
av NTP-servrarna.

Idag dr DNS 1 Sverige minst sagt forvirrat (bade tekniskt och administrativt), men det
formodas att PTS avser att 16sa detta. Dock kan det vara av ett visst intresse att behandla
dven DNS pé samma sétt som distribution av tid, da det &r samma problem for
infrastruktur, t.ex. routing, robusthet etc. som maste losas och allt detta faller inom PTS
ansvarsomrade vad det géller tillsyn och 6vervakning.

Tillgang till vissa gemensamma resurser som frekvens, tid, DNS, etc. kan idag anses som
kritiskt for samhéllet, under vardagliga forhéllanden savél som i tider av svara
pafrestningar och kris. Detta innebér att man sa langt som mgjligt bor stréva efter att
sakra tillgdngen av dessa kritiska resurser. Idag distribueras tid fran PTS’ skyddade
driftmiljoer av Netnod, som dven driver I-root-servrarna, och som dessutom ar vérd for
ytterligare root-servrar samt kopior av flera olika toppdoméner (TLD:er), bland annat den
svenska, samt .com, .net, .de, .dk, .nl osv. Netnod framstar alltsd som ett ganska sjadlvklart
val for att vidareutveckla tanken pé en tjansteknutpunkt. Det verkar dven ganska
sjalvklart att distributionen av frekvens kan och bor goras fran samma tjansteknutpunkt.
Detta skulle dven leda till 6kat utnyttjande av de resurser som redan finns i de skyddade
driftmilj6erna.



For att skapa en fullvirdig tjansteknutpunkt bor en specifikation skapas, som innehéller
en analys av de olika resursernas betydelse for Sverige, vikten av lika tillgang till dessa,
samt definitionen av korrekt drift av dessa. Lampligt vore om dven detta i framtiden
overvakades av PTS samt om gemensamma tjanster fanns vid de flesta knutpunkter.

Teknisk implementering

Gemensamma resurser skall vara tillgéngliga via alternativa (redundanta) végar. I vért
exempel har vi en typisk knutpunkt byggd pa ndgon form av delat media (1 och 2)
Ethernetswitchar eller en 802.17-ring eller annat. En knutpunkt kan primért vara avsedd
for trafikutbyte mellan de anslutna operatorerna eller en knutpunkt som ar avsedd for
tjanstedverlamnande eller bada.

I idealfallet har det delade mediet ndgon form av resurs-access-kontroll med
flodesreglering sa att man far “back pressure” till de anslutna abonnenterna i det fall ut-
porten (3) mot de gemensamma resurserna blir full. Detta gor att respektive abonnent kan
vilja vilken trafik han anser vara viktig i det ldge kder uppstar samt att ingen enskild
abonnent kan ta all bandbredd/kapacitet ensam. Hur den dynamiska delen av
Internettrafiken beter sig ar ett omrade diar manga operatorer har begriansad erfarenhet
och kunskap, vilket kan gora det svart att fora en detaljerad diskussion.

Om man inte kan ordna med ndgon form av ”back pressure” och rittvis tilldelning av
tillgéngliga resurser far man 6verdimensionera. En tumregel ar att man maste ha 7-10 ggr
hogre kapacitet én normaltrafikbehovet 1 punkten 3.

De gemensamma resurserna ansluts via tva routrar (04 och 05) som ar dubbelanslutna till
de bada gemensamma medierna (06, 07, 08 och 09). Routrarna maste vara av en typ som
kan klassificera och ’kasta bort” oonskad trafik utan att det onskade trafikflddet stors.

Mellan routrarna har man dven en intern hopkoppling (10) s& man inte i nagot fall
behover transitera trafik mellan routrarna 6ver ndgon resurs som delas med annat.

Resurs A (19) och resurs B (20) kan t.ex. vara NTP- eller DNS-servrar vilka
multipelansluts till de bada routrarna med forbindelserna for resurs A 11-12, 13-14 samt
resurs B 15-16 och 17-18.

Resursdatorerna kan ha interna ”loopback interface” som tilldelats de IP-adresser som en
viss resurs har tilldelats (21 och 22) och dessa adresser annonserar man med ett routing-
protokoll till routrarna. Alternativt tilldelas resursernas [P-adresser direkt till interfacen
(12, 14, 16 och 18).

Gemensamma resurser skall vara 6ppna for alla sa de maste ocksa tillata att de som
onskar kan knyta sig direkt till de routrar som utgor avlamningsgransytan for de
gemensamma resurserna (23 och 24).






