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Fem sma hus presenteras i tre dokument:

e Del 1. Sammanfattning
e Del 2. Malbild, éversikt, grundlaggande krav och principer, organisation

e Del 3. Teknisk specifikation
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Bakgrund

De senaste 30 dren har elektronisk kommunikation blivit en forutsittning for att alla delar av
samhdllet ska fungera. Fordndringen 4r av samma dignitet som den industriella revolutionen.
Anvindningen av elektronisk kommunikation via internet i Sverige innefattar i allt hdgre
grad samhillskritiska tjénster. Finansiella tjénster, handel, telekommunikation, vard,
undervisning och merparten av trafiken i mobilnéten ir idag beroende av internet. Att leva
och arbeta 1 Sverige idag forutsitter tillgang till internet.

Aven annan kommunikation #r beroende av samma infrastruktur som internetaccess. Bara for
att kommunikation inte sker Gver internet innebér det inte att separat infrastruktur anvands.
All kommunikation och alla behov méste darfor inkluderas i samhdllets arkitektur for
elektronisk kommunikation.

Fran stupror till lasagne

Traditionell hantering i “stuprér”
innebér en samanhallen kontroll —__
genom hela infrastrukturen
Ge  Aktor  AKIOY
Ett pagdende skifte mot en delvis
horisontell hantering innebdir att
kontrollen genom hela infrastrukturen
far nya forutsatiningar

Nackdelar

Bild 1: Fran stupror till lasagne — Kungl. Ingenjorsvetenskapsakademien 2018

Infrastrukturen och kraven pa den har inte uppdaterats i allt eftersom samhéllets beroende av
den har 6kat. Varje tillhandahéallare och anvindare av kommunikation har utvecklat en
16sning som passar for just deras behov och riskaptit. Kungl. Ingenjorsvetenskapsakademien
slog 2018 fast att att de 16sningar som de marknadsekonomiska krafterna utvecklat inte natt
de mal som samhillet kraver. Kommersiella aktorer har fatt fritt spelrum att bygga
infrastruktur som dr anpassad for deras omedelbara behov och kundernas kravbild. Undantag
som maérks dr den tillsyn som myndigheter, exempelvis Post- och telestyrelsen, har Gver vissa
marknadsaktérer. Tillsynen har i vissa fall lett till att forstirkningsatgérder vidtagits. Atgérder
som avser den overgripande nationella kommunikationsarkitekturen som helhet saknas
alltjimt.
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Samverkansgruppen for informationssidkerhet, SAMFI, har slagit fast, bdde 2012 och 2019,
att svensk infrastruktur kan fa hogre formaga genom samordning. Motsvarande dterfinns &dven
i ett betdnkande fran Utredningen om effektivare anvéndning av statens bredbandsarkitektur
(SOU 2016:1). Riksrevisionen papekade i RiR 2017:13 att regeringens insatser for att
uppfylla de bredbandspolitiska mélen varit ineffektiva. Pa uppdrag fran Post- och
telestyrelsen genomforde Vetenskapsradet 2018 projektet Sarimner for att undersoka hur
Sverige kan fa hogre kvalitet pa webbaserade tjdnster, sérskilt vid forbindelseavbrott.
Slutsatsen var att konsekvenserna av sddana avbrott var hogre dn forvéntat och att
forstarkning av infrastrukturen dr det mest effektiva sittet att hoja robustheten hos svensk
elektronisk kommunikation. Dessa rapporter och fler (se lista med referenser) visar att
nuvarande svensk infrastruktur férhindrar byggandet av distribuerade stabila tjdnster.

Det dr mojligt att dstadkomma en infrastruktur som har den stabilitet, redundans och sidkerhet
som alla delar av samhéllet behover — privatpersoner, foretag, myndigheter och Gvriga
organisationer. Infrastrukturen ska kunna béra alla tjénster och uppfylla alla behov av
elektronisk kommunikation, oavsett varifran behovet kommer. Infrastrukturen ska ocksa
kunna klara av oavsiktliga och avsiktliga incidenter och attacker. Kort sagt: ett robust, stabilt
och dirfor decentraliserat nét for all elektronisk kommunikation i Sverige. Infrastrukturen ska
klara allt frin distribution av underhallning till totalforsvarets behov i krig. For att detta ska
vara mojligt méste kommunikationsberedskapen alltid vara uppdaterad, fungerande och redo
att tas 1 bruk automatiskt.

Projektet Fem sma hus har initierats av TU-stiftelsen i samarbete med experter inom olika
foretag, organisationer och myndigheter. Det har tagit fram ett forslag till arkitektur som
forstarker dagens infrastruktur for att uppfylla samhéllets krav. Forslaget ger en stabil grund
for fortsatt digitalisering inom alla sektorer med mélet att infrastrukturen ska ha den stabilitet
och sikerhet som Sverige behover. Arbetet med forslaget har bedrivits med lag profil under
ett flertal ar. Den enda malséttningen har varit en struktur som moéter hela samhillets behov.

Sammanfattning av malbilden Fem sma hus

Fran stjirna till ndt: Forenklat gar det att beskriva internet 1 Sverige som ett stjdrnformat nét
med fokus pa Stockholm. Vissa kritiska tjénster har distribuerats till geografiskt fordelade
knutpunkter, men operatorernas ndt och manga viktiga stodfunktioner &r i hog grad
centraliserade. Fem sma hus bygger pd ett finmaskigt ndt med ménga redundanta végar
mellan varje sé kallad region.

Decentraliserade autonoma regioner: Omraden, med fem sma hus i varje, delar upp Sverige
1 ett stort antal regioner. Varje region har fem stationer, ”fem sma hus”, som i samverkan
hanterar trafik inom och utom regionen. I en krissituation ska regionen ha en hog grad av
autonomi och kunna fortsitta bara lokala tjénster, &ven om vissa hus och forbindelser slés ut.
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Vissa av "husen” kan finnas idag, andra bor etableras pa ett standardiserat sitt och vissa av de
redan existerande behdver moderniseras. Diversitet maste rdda pa alla nivaer i vardekedjan,
fran fiberdragning och kraftforsorjning for organisationer som driver infrastruktur till
leverantdrer av tjanster i, kring och till husen. Déarigenom blir inte ndgon region beroende av
enstaka leverantorer for drift, underhdll, kommunikation eller materialférsorjning.

Utokning av nationell infrastruktur: 1 forslaget ingar diversifierade kommunikationsvagar
till alla regioner och ett utvecklat lokalt trafikutbyte baserat pa IPv6. Malet ir att varje sddan
alternativ kommunikationsvédg ensam ska kunna béra behovet for hela regionen. Det uppnas
genom en kombination av upphandling och tillsyn. I och med att dagens etablerade
huvudstrak for fiber ar langs jarnvag, vdg och kraftledning leder kraven pa diversitet implicit
till krav pé sdvil utveckling av samarbete som nyforldggning av fiber i landet for att
maximera uthalligheten och minska skadeeffekterna om annan infrastruktur primért angrips.

Leverantorsneutrala tidnster: Husen, och fiberdragningarna mellan dem, ska vara
leverantorsneutrala. Det innebdr att flera aktdrer ska kunna vara kunder och anvénda tjénster i
husen. Svartfiber, d.v.s. oforddlad fiber, ska finnas tillgénglig for alla aktérer mellan husen i
en region. I forslaget ingdr ocksa att staten kontrakterar reservkapacitet sa att var och en av de
[Pv6-baserade forbindelserna till och frén en region har kapacitet att ensam béra all trafik till
och fran regionen. Ddrmed uppnas resultatet att sé linge ndgot hus 1 regionen har anslutning
till omvérlden ska kommunikation fungera utan inskrdnkning for alla i regionen inblandade
aktorer och anvéndare.

Standardisering pd internetprotokoll: Forslaget inkluderar en standardisering av samhéllets
kommunikationsarkitektur till IPv6 som bérare. Det skapar en infrastruktur som ar
framtidsséker och oberoende av underliggande forbindelseteknik mellan regioner. Forslaget
innebér en koordinerad routinginfrastruktur som medger en hog lokal autonomi i varje
region. Dérigenom sékerstélls automatisk fortsatt drift dven 1 ett krisldge. Det ger forbattrade
mdjligheter for kritiska tjanster som 112, krisinformation.se och andra lokala och nationella
resurser som vill ha maximal tillgdnglighet — bade kommersiella och offentliga. Tillsammans
med operatorstjanster ger infrastrukturen ocksa full atkomst till de resurser som endast kan
nas med det dldre IPv4-protokollet.

Stod for separerade ndit: Forslaget innehaller dven stod for att i samma
kommunikationsarkitektur driva lokala och nationella nit skyddade av stark kryptering.
Foretag och myndigheter som har behov av en sdker intern kommunikationsinfrastruktur kan
sdledes anvianda samma [Pv6-infrastruktur. Ddrmed kan de dra nytta av den gemensamma
robustheten for sin egen verksamhet samtidigt som de har en privat, siker, miljo skild fran
det publika internet.

Anslutning av stadsndit: Fem sma hus fokuserar pa att forse varje region med tillging till en
stabil infrastruktur. Projektet har inte berort infrastruktur inom regionerna. Lokala operatorer

© TU-stiftelsen 2020-06-10



Fem sma hus — Del 1: Sammanfattning 5(7)
Version 2.0

som stadsnit och kommunikationsoperatorer forutsitts ansluta sig till husen och dérifran
koppla upp det lokala samhillet. En vigledning for anslutning av hushallsabonnenter dr under
utveckling inom projektet och kommer att publiceras vid en senare tidpunkt.

Forslag till vidare arbete

Samordningskansli: 1 forslaget forordas finansiering av ett kansli som med flera expert- och
referensgrupper samordnar vidare arbete med processer, tekniska specifikationer,
avtalsmodeller, standardisering, upphandlingsunderlag och mycket annat relaterat till den
forstarkning av infrstrukturen som forslaget till malbild innebér. Kansliet ska genom sitt
nitverk ha kompetens nog att avgora om ett givet forslag ér ett steg i riktning mot malbilden
eller inte.

Kommunikationsarkitektur: Genom specifika delprojekt for exempelvis adressplaner, 112,
publik ip-telefoni, routingarkitektur, husspecifikation, fiberforldggning, dokumentation som
hanteras av samordningskansliet kan mélbilden dver tiden underhéllas, forbattras och
forfinas.

Testmiljo: En testmiljo bor sittas upp och goras tillgdnglig for alla parter for att utbilda och
planera fortsatt arbete badde gemensamt och enskilt.

Pilotprojekt: Ett pilotprojekt bor tas fram, med konkret uppbyggnad av fem hus i tva
lampliga regioner. Det maste ske 1 ndra samarbete med de leverantorer, operatorer och
myndigheter som dr intressenter 1 projektet for att sdkerstélla att arkitekturen uppnar de
samhillsmal som satts upp.

Tidigare arbete

- Kungl. Ingenjorsvetenskapsakademien Digitalisering for okad konkurrenskrafi, mars
2019

- Vetenskapsradet pd uppdrag fran Post- och telestyrelsen Azt motverka overbelastning
av samhdllsviktiga webbplatser Slutrapport 2018 fran projekt Sdrimner

- Samverkansgruppen for informationssidkerhet, SAMFI: Nationell strategi for
samhéllets informations- och cybersékerhet Skr. 2016/17:213

- Totalforsvarets forskningsinstitut, februari 2020 - Vilse i lasagnen? - En
upptdcktsfird i den svenska digitaliseringens mangbottnade problemstruktur, FOI-R--
4814--SE

- Myndigheten for samhillsskydd och beredskap Nationell handlingsplan for
sambhdillets informationssdikerhet Slutrapport, mars 2016

- Samverkansgruppen for informationssiakerhet, SAMFI Samlad informations- och
cybersdkerhetshandlingsplan 2019-2020, Redovisning mars 2020

- Statens Bredbandsinfrastruktur som resurs, januari 2016, Betdinkande av Utredningen
om effektivare anvdindning av statens bredbandsinfrastruktur, SOU 20161

- Regeringen: Fran IT-politik for samhéllet till politik for IT-samhallet (Prop.
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https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/
https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/
https://www.regeringen.se/rattsliga-dokument/proposition/2005/07/prop.-200405175/
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
https://www.regeringen.se/48e0c4/contentassets/1b20d1c2460e4c4baedb926efa102121/statens-bredbandsinfrastruktur-som-resurs-sou-20161
https://www.regeringen.se/48e0c4/contentassets/1b20d1c2460e4c4baedb926efa102121/statens-bredbandsinfrastruktur-som-resurs-sou-20161
https://rib.msb.se/filer/pdf/29020.pdf
https://rib.msb.se/filer/pdf/29020.pdf
https://rib.msb.se/filer/pdf/28018.pdf
https://rib.msb.se/filer/pdf/28018.pdf
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2018/internet/slutrapport-sarimner-2018.pdf
https://pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2018/internet/slutrapport-sarimner-2018.pdf
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2004/05:175)
- Regeringens IT-Politiska Strategigrupp: Politik for IT-samhéllet - Rekommendationer

frén ledamdterna i den IT-politiska strategigruppen
- IT-Kommissionen: Generell viagledning till framtidssidker IT-infrastruktur

- Riksrevisionen: Bredband i virldsklass? — Regeringens insatser for att uppfylla det
bredbandspolitiska malet (RiR 2017:13)

- OECD: Going Digital in Sweden (summering)

- PTS: En framtida bredbandsreglering i takt med marknadsutvecklingen - Rikard
Englund 26 februari 2016 (fran Internet Archive)

- PTS: The EU telecommunications legislation for the Digital Single Market - The
Nordic NRAS' viewpoints

- ESV: Myndigheters strategiska it-projekt, it-kostnader och mognad

TU-stiftelsen

Leif Johansson
Ordforande
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https://www.digg.se/globalassets/2018-30-myndigheters-strategiska-it-projekt-it-kostnader-och-mognad.pdf
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2016/internet/dsm-nordic-viewpoints-july2016.pdf
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2016/internet/dsm-nordic-viewpoints-july2016.pdf
https://web.archive.org/web/20170420233537/http://blogg.pts.se/blog/2016/02/26/en-framtida-bredbandsreglering-takt-med-marknadsutvecklingen/
https://web.archive.org/web/20170420233537/http://blogg.pts.se/blog/2016/02/26/en-framtida-bredbandsreglering-takt-med-marknadsutvecklingen/
https://www.oecd.org/sweden/going-digital-in-sweden.pdf
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2017/bredband-i-varldsklass---regeringens-insatser-for-att-uppfylla-det-bredbandspolitiska-malet.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2017/bredband-i-varldsklass---regeringens-insatser-for-att-uppfylla-det-bredbandspolitiska-malet.html
http://www.itkommissionen.se/dynamaster/file_archive/020124/fee0aa9699c558ffcc45e1a6bddd852a/25_2000%20Generell%20v%E4gledning%20till%20framtidss%E4ker%20IT-infrastruktur.pdf
https://www.regeringen.se/49bbbe/contentassets/29494f1649214279b614cb00c49c3b72/politik-for-it-samhallet---rekommendationer-fran-regeringens-it-politiska-strategigrupp
https://www.regeringen.se/49bbbe/contentassets/29494f1649214279b614cb00c49c3b72/politik-for-it-samhallet---rekommendationer-fran-regeringens-it-politiska-strategigrupp
https://www.regeringen.se/rattsliga-dokument/proposition/2005/07/prop.-200405175/
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Om TU-stiftelsen
Stiftelsen for telematikens utveckling, forkortat TU-stiftelsen, bildades 1996 och har som mél
att arbeta fOr ett gemensamt internet 1 Sverige som klarar alla pafrestningar och

tjanar som samhéllets enda kommunikationsinfrastruktur.

TU-stiftelsen dger Netnod som driver flera kritiska infrastrukturtjénster i den nordiska grenen
av internet och delar ut stipendier till relevant forskning och utveckling inom dessa omréden.

Upphovsratt

© Stiftelsen for Telematikens Utveckling (TU-stiftelsen), Stockholm, 2020.
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