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Sammanfattning

Stiftelsen for telematikens utveckling (TU-stiftelsen) avstyrker forslaget att utoka anvindar-
kretsen for Swedish Government Secure Intranet (SGSI). Stiftelsen instimmer 1 promemori-
ans syn att det finns ett behov av séker och robust kommunikation inom en bred krets av
beredskapsansvariga myndigheter och foretag. Daremot anser TU-stiftelsen att den teknik-
16sning som anvénds i SGSI har sin grund i en bristféllig uppfattning om hur sékra
datakommunikationsnét ska byggas.

Om anviéndarkretsen for SGSI ska vidgas dr det lampligt att forst tillse att ndtverket ar
skalbart, flexibelt och byggt enligt moderna principer med en heltickande sikerhetsmodell
som bas. En utbyggnad av SGSI i sin nuvarande form riskerar att forsvara och fordyra en
framtida 6vergang till en tekniskt och sdkerhetsméssigt mer lamplig arkitektur. Samtidigt
innebdr en vidgad anvéndarkrets forvirrade konsekvenser av en felfunktion i den befintliga
arkitekturen. TU-stiftelsen foreslér att nya anvindare istéllet ansluts med godkidnda
signalskyddssystem kopplade till det publika internet via diversifierade och robusta
anslutningar i enlighet med bilagan.

Kommentarer i detalj

SGSI och internetarkitekturen

Alla delar av samhéllet dr beroende av fungerande elektroniska kommunikationer. Det
innefattar exempelvis foretags och myndigheters kdrnverksamheter, privatpersoners privata
kommunikation och spridande av samhéllsinformation. Dessa kommunikationer utvéxlas via
en méngd nitverk baserade pa olika tekniker och medier. I princip all elektronisk kommu-
nikation dr emellertid i ndgon form beroende av fasta (trddbundna) anslutningar som till
overvigande del dven &r en del av infrastrukturen for det publika internet. Det medfor att
dven om privata nitverk som SGSI &r logiskt skilda pa det sa kallade nétverkslagret, delar de
trots det passiv och aktiv nitverksutrustning med andra nitverk — inklusive det publika
internet. Den beskrivning som dterfinns i promemorians avsnitt 3.1 ger sken av att s inte ar



fallet och vittnar om en ofullstdndig riskuppfattning. Den syn pé internets stabilitet som
aterges 1 samma avsnitt forefaller vara grundad pa en felaktig bild av internet som ett
monolitiskt system. I sjdlva verket utgdrs internet av tusentals diversifierade och autonoma

nétverk, vilket ger en unik motstandskraft mot avsiktliga och oavsiktliga stérningar.



Vertikalt integrerad infrastruktur

Den nuvarande tekniska utformningen av SGSI &r en vertikalt integrerad infrastruktur som
innebdr en sammanflédtning av tva i grunden separata funktioner: formedling av trafik mellan
andpunkter samt skydd av sekretess och riktighet i den 6verforda informationen. For skydd
av sekretess och riktighet i SGSI samt som intrangsskydd anvénds virtuella privata nitverk
(VPN) som uppréttas med hjdlp av signalskyddssystem som ar godkdnda av Forsvarsmakten.

TU-stiftelsen vill understryka att det skydd som signalskyddssystemen ger dr oberoende av
trafikformedlingsmetoden.

Den trafikformedlingsteknik som anvdnds i SGSI och som é&r det primdra medlet for att
uppna tillgénglighet dr odiversifierad. Huvudargumentet for teknikvalet 4r enligt
promemorians avsnitt 3.1 skydd mot 6verbelastningsattacker. TU-stiftelsen vill darfor papeka
att det r fullt mojligt att 4stadkomma ett fullgott skydd mot dverbelastningsattacker mot
VPN-tjanster anslutna via det publika internet. Ensidigt fokus pa risken for
overbelastningsattacker har en alternativkostnad i form av en 6kad kénslighet for andra typer
av paverkan. Nuvarande val av trafikférmedlingsmetod innebdr att en felfunktion i en
felkritisk systemdel riskerar att sla ut hela eller stora delar av SGSI. Detta kan ske pa grund
av exempelvis felkonfiguration, naturkatastrofer, terrordad eller krigshandlingar. Anslutning
av ytterligare anvindare till SGSI 6kar konsekvenserna av sadana fel.

Flexibilitet

Nya behov av samverkan kan uppsta snabbt vid krisligen. Samtidigt kan det bli nddvéandigt
att med kort varsel uppritta anslutningar mot SGSI frén nya platser. Den trafikformedlings-
metod som anvénds i dagsldget innebdr minskade mdjligheter till flexibilitet jamfort med
formedling Over internet satillvida att det blir svarare att pa kort varsel ansluta nya platser,
anvindare och system.

Foreslagen alternativ losning

Savil anslutning av nya anvidndare som vidmakthallande av befintliga anvéndares
anslutningar till SGSI méste ske mot bakgrund av en vél genomford sdkerhetsanalys som
beaktar samtliga risker som kan paverka sekretess, riktighet och tillgénglighet hos
informationen i nitverket. Anslutning av fler anvéndare och verksamheter kar
konsekvenserna av felfunktioner i de felkritiska systemdelar som koncentrationen av
trafikformedlingen innebér. Av den anledningen bor stor restriktivitet iakttas 1 vidgandet av
anvindarkretsen.

TU-stiftelsen forordar en 16sning som bygger pa trafikformedling med hjélp av diversifierade
och robusta anslutningar till det publika internet. Med hjélp av godkdnda signalskyddssystem



baserade pd moderna kryptografiska metoder ar det mojligt att etablera SGSI som ett s kallat

overlay-nét ovanpa internet. Denna metod anvidnds av myndigheter redan 1 dagslaget.

TU-stiftelsen foreslér att nya anvindare till SGSI ansluts pé detta sétt och att Myndigheten
for samhaéllsskydd och beredskap uppdras att ta fram ett regelverk for robust internet-
anslutning till SGSI. Har finns mdjligheter att uppna synergieffekter med Post- och
telestyrelsens reglering och tillsyn av samhéillskritiska elektroniska kommunikationstjanster.
TU-stiftelsen har genom sitt projekt Fem smé hus tagit fram ett konkret forslag pa
utformningen av en robust internetarkitektur for Sverige. Fem sma hus-arkitekturen ar

medvetet utformad for att mojliggdra robust transmission av VPN ovanpa internet.

Sprak

Swedish Government Secure Intranet dr en engelsk term. Med hansyn till bestimmelserna i
10-12 §§ spraklagen &r det darfor olampligt att den anvénds i1 forfattningstext. Sakert
myndighetsnit (SMN) kan vara en ldmplig svensk dversdttning.

Om TU-stiftelsen

Stiftelsen for telematikens utveckling, forkortat TU-stiftelsen, bildades 1996 och har som mal
att arbeta fOr ett gemensamt internet 1 Sverige som klarar alla péfrestningar och tjdnar som
samhdllets huvudsakliga kommunikationsinfrastruktur. TU-stiftelsen dger Netnod Internet
Exchange i1 Sverige AB som driver flera kritiska infrastrukturtjénster i den nordiska grenen av
internet. Stiftelsen delar dven ut stipendier till relevant forskning och utveckling inom dessa
omraden. TU-stiftelsens styrelse bestar av ledamoter som tillsétts av Sveriges universitetsnét
Sunet (en del av Vetenskapsradet) och av foreningen SNUS — Swedish Network Users’
Society.

Leif Johansson
Ordforande



Bilaga: Fem sma hus Del 1: Sammanfattning

For mer information om projektet 5 sméa hus och en fullstindig rapport se TU-stiftelsens sida
pa github: https://github.com/tu-stiftelsen/femsmahus

Fem

sma
hus

Kommunikationsarkitektur for samhallet

Del 1: Sammanfattning
Version 2.0

Fem sma hus presenteras i tre dokument:

e Del 1. Sammanfattning
e Del 2. Malbild, dversikt, grundlaggande krav och principer, organisation

e Del 3. Teknisk specifikation




Bakgrund

De senaste 30 dren har elektronisk kommunikation blivit en forutsittning for att alla delar av
samhillet ska fungera. Forédndringen dr av samma dignitet som den industriella revolutionen.
Anviandningen av elektronisk kommunikation via internet 1 Sverige innefattar i allt hdgre
grad samhaéllskritiska tjdnster. Finansiella tjénster, handel, telekommunikation, vard,
undervisning och merparten av trafiken i mobilniten dr idag beroende av internet. Att leva
och arbeta i Sverige idag forutsitter tillgang till internet.

Aven annan kommunikation #r beroende av samma infrastruktur som internetaccess. Bara for
att kommunikation inte sker dver internet innebér det inte att separat infrastruktur anvénds.
All kommunikation och alla behov méaste dérfor inkluderas i1 samhdllets arkitektur for
elektronisk kommunikation.

Fran stupror till lasagne

Traditionell hantering i “stupror”
innebir en samanhallen kontroll —
genom hela infrastrukturen

AKtor Aktor

Ett pagdende skifte mot en delvis
horisontell hantering innebar att
kontrollen genom hela infrastrukturen
far nya forutsattningar

Bild 1: Frdn stupror till lasagne — Kungl. Ingenjorsvetenskapsakademien 2018

Infrastrukturen och kraven pé den har inte uppdaterats i allt eftersom samhillets beroende av
den har 6kat. Varje tillhandahallare och anvdndare av kommunikation har utvecklat en
16sning som passar for just deras behov och riskaptit. Kungl. Ingenjérsvetenskapsakademien
slog 2018 fast att att de 16sningar som de marknadsekonomiska krafterna utvecklat inte nétt
de mél som samhillet kriver. Kommersiella aktorer har fétt fritt spelrum att bygga
infrastruktur som dr anpassad for deras omedelbara behov och kundernas kravbild. Undantag
som madrks dr den tillsyn som myndigheter, exempelvis Post- och telestyrelsen, har ver vissa
marknadsaktérer. Tillsynen har i vissa fall lett till att forstirkningsitgirder vidtagits. Atgirder
som avser den overgripande nationella kommunikationsarkitekturen som helhet saknas



alltjimt.

Samverkansgruppen for informationssdkerhet, SAMFI, har slagit fast, bade 2012 och 2019,
att svensk infrastruktur kan f& hogre forméiga genom samordning. Motsvarande dterfinns
dven i ett betdnkande fran Utredningen om effektivare anvindning av statens
bredbandsarkitektur (SOU 2016:1). Riksrevisionen papekade i RiR 2017:13 att regeringens
insatser for att uppfylla de bredbandspolitiska malen varit ineffektiva. Pa uppdrag fran Post-
och telestyrelsen genomforde Vetenskapsradet 2018 projektet Sdrimner for att undersdka hur
Sverige kan fa hogre kvalitet pa webbaserade tjénster, sirskilt vid forbindelseavbrott.
Slutsatsen var att konsekvenserna av sddana avbrott var hogre én forvéntat och att
forstarkning av infrastrukturen ar det mest effektiva sittet att hoja robustheten hos svensk
elektronisk kommunikation. Dessa rapporter och fler (se lista med referenser) visar att
nuvarande svensk infrastruktur forhindrar byggandet av distribuerade stabila tjinster.

Det dr mojligt att dstadkomma en infrastruktur som har den stabilitet, redundans och sdkerhet
som alla delar av samhéllet behover — privatpersoner, foretag, myndigheter och 6vriga
organisationer. Infrastrukturen ska kunna béra alla tjanster och uppfylla alla behov av
elektronisk kommunikation, oavsett varifran behovet kommer. Infrastrukturen ska ocksa
kunna klara av oavsiktliga och avsiktliga incidenter och attacker. Kort sagt: ett robust, stabilt
och dérfor decentraliserat nit for all elektronisk kommunikation i Sverige. Infrastrukturen ska
klara allt fran distribution av underhallning till totalférsvarets behov i krig. For att detta ska
vara mojligt méste kommunikationsberedskapen alltid vara uppdaterad, fungerande och redo
att tas 1 bruk automatiskt.

Projektet Fem sma hus har initierats av TU-stiftelsen i samarbete med experter inom olika
foretag, organisationer och myndigheter. Det har tagit fram ett forslag till arkitektur som
forstarker dagens infrastruktur for att uppfylla samhéllets krav. Forslaget ger en stabil grund
for fortsatt digitalisering inom alla sektorer med malet att infrastrukturen ska ha den stabilitet
och sidkerhet som Sverige behdver. Arbetet med forslaget har bedrivits med 1ag profil under
ett flertal ar. Den enda mélséttningen har varit en struktur som méter hela samhéllets behov.

Sammanfattning av malbilden Fem sma hus

Fran stjirna till ndt: Forenklat gar det att beskriva internet i Sverige som ett stjdrnformat nét
med fokus pa Stockholm. Vissa kritiska tjénster har distribuerats till geografiskt fordelade
knutpunkter, men operatdrernas nit och manga viktiga stodfunktioner ar i hog grad
centraliserade. Fem sma hus bygger pa ett finmaskigt ndt med ménga redundanta végar

mellan varje sé kallad region.

Decentraliserade autonoma regioner: Omraden, med fem sma hus 1 varje, delar upp Sverige



1 ett stort antal regioner. Varje region har fem stationer, ”fem sma hus”, som i samverkan
hanterar trafik inom och utom regionen. I en krissituation ska regionen ha en hog grad av
autonomi och kunna fortsitta bara lokala tjinster, &ven om vissa hus och forbindelser slas ut.
Vissa av "husen” kan finnas idag, andra bor etableras pd ett standardiserat sétt och vissa av de
redan existerande behdver moderniseras. Diversitet maste rdda pa alla nivaer i vardekedjan,
fran fiberdragning och kraftforsorjning for organisationer som driver infrastruktur till
leverantdrer av tjdnster 1, kring och till husen. Dérigenom blir inte ndgon region beroende av
enstaka leverantorer for drift, underhdll, kommunikation eller materialférsorjning.

Utokning av nationell infrastruktur: 1 forslaget ingar diversifierade kommunikationsvégar
till alla regioner och ett utvecklat lokalt trafikutbyte baserat pa IPv6. Malet ar att varje sédan
alternativ kommunikationsviag ensam ska kunna béra behovet for hela regionen. Det uppnés
genom en kombination av upphandling och tillsyn. I och med att dagens etablerade
huvudstrak for fiber dr langs jarnvdg, vdg och kraftledning leder kraven pa diversitet implicit
till krav pd sévil utveckling av samarbete som nyforldggning av fiber i landet for att
maximera uthalligheten och minska skadeeffekterna om annan infrastruktur primért angrips.

Leverantorsneutrala tidnster: Husen, och fiberdragningarna mellan dem, ska vara
leverantorsneutrala. Det innebér att flera aktdrer ska kunna vara kunder och anvénda tjénster i
husen. Svartfiber, d.v.s. oforddlad fiber, ska finnas tillgénglig for alla aktdrer mellan husen 1
en region. I forslaget ingér ocksa att staten kontrakterar reservkapacitet sa att var och en av de
IPv6-baserade forbindelserna till och frén en region har kapacitet att ensam béra all trafik till
och fran regionen. Darmed uppnas resultatet att sé lange négot hus i regionen har anslutning
till omvérlden ska kommunikation fungera utan inskrankning for alla i regionen inblandade
aktorer och anvéndare.

Standardisering pd internetprotokoll: Forslaget inkluderar en standardisering av samhéllets
kommunikationsarkitektur till IPv6 som bérare. Det skapar en infrastruktur som ar
framtidsséker och oberoende av underliggande forbindelseteknik mellan regioner. Forslaget
innebér en koordinerad routinginfrastruktur som medger en hog lokal autonomi i varje
region. Dérigenom sékerstélls automatisk fortsatt drift dven 1 ett krislage. Det ger forbattrade
mojligheter for kritiska tjanster som 112, krisinformation.se och andra lokala och nationella
resurser som vill ha maximal tillgdnglighet — bade kommersiella och offentliga. Tillsammans
med operatorstjanster ger infrastrukturen ocksa full dtkomst till de resurser som endast kan
nas med det dldre [Pv4-protokollet.

Stod for separerade niit: Forslaget innehaller dven stod for att i samma
kommunikationsarkitektur driva lokala och nationella nét skyddade av stark kryptering.
Foretag och myndigheter som har behov av en séker intern kommunikationsinfrastruktur kan
saledes anvinda samma IPv6-infrastruktur. Darmed kan de dra nytta av den gemensamma



robustheten for sin egen verksamhet samtidigt som de har en privat, sdker, miljo skild fran
det publika internet.

Anslutning av stadsndit: Fem smé hus fokuserar pa att forse varje region med tillgang till en
stabil infrastruktur. Projektet har inte berort infrastruktur inom regionerna. Lokala operatorer
som stadsndt och kommunikationsoperatorer forutsétts ansluta sig till husen och dérifran
koppla upp det lokala samhéllet. En vigledning for anslutning av hushéllsabonnenter dr under
utveckling inom projektet och kommer att publiceras vid en senare tidpunkt.

Forslag till vidare arbete

Samordningskansli: 1 forslaget forordas finansiering av ett kansli som med flera expert- och
referensgrupper samordnar vidare arbete med processer, tekniska specifikationer,
avtalsmodeller, standardisering, upphandlingsunderlag och mycket annat relaterat till den
forstarkning av infrstrukturen som forslaget till malbild innebar. Kansliet ska genom sitt
nitverk ha kompetens nog att avgora om ett givet forslag ar ett steg i riktning mot malbilden
eller inte.

Kommunikationsarkitektur: Genom specifika delprojekt for exempelvis adressplaner, 112,
publik ip-telefoni, routingarkitektur, husspecifikation, fiberforlaggning, dokumentation som
hanteras av samordningskansliet kan mélbilden 6ver tiden underhéllas, forbattras och
forfinas.

Testmiljo: En testmiljo bor sittas upp och goras tillgénglig for alla parter for att utbilda och
planera fortsatt arbete badde gemensamt och enskilt.

Pilotprojekt: Ett pilotprojekt bor tas fram, med konkret uppbyggnad av fem hus i tvé
lampliga regioner. Det méste ske 1 ndra samarbete med de leverantorer, operatdrer och
myndigheter som &r intressenter i projektet for att sdkerstélla att arkitekturen uppnar de

samhéllsméal som satts upp.

Tidigare arbete

- Kungl. Ingenjorsvetenskapsakademien Digitalisering for okad konkurrenskraft, mars
2019

- Vetenskapsradet pa uppdrag fran Post- och telestyrelsen At motverka éverbelastning
av samhdllsviktiga webbplatser Slutrapport 2018 frdn projekt Sdarimner

- Samverkansgruppen for informationssakerhet, SAMFI: Nationell strategi for
samhillets informations- och cybersdkerhet Skr. 2016/17:213

- Totalforsvarets forskningsinstitut, februari 2020 - Vilse i lasagnen? - En upptdcktsfird
i den svenska digitaliseringens mangbottnade problemstruktur, FOI-R--4814--SE

- Myndigheten for samhéllsskydd och beredskap Nationell handlingsplan for



https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
https://pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2018/internet/slutrapport-sarimner-2018.pdf
https://pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2018/internet/slutrapport-sarimner-2018.pdf
https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/
https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4814--SE
https://rib.msb.se/filer/pdf/28018.pdf

samhidllets informationssdkerhet Slutrapport, mars 2016

- Samverkansgruppen for informationssékerhet, SAMFI Samlad informations- och
cvbersdkerhetshandlingsplan 2019-2020, Redovisning mars 2020

- Statens Bredbandsinfrastruktur som resurs, januari 2016, Betdinkande av Utredningen
om effektivare anvdndning av statens bredbandsinfrastruktur, SOU 2016.1

- Regeringen: Fran IT-politik for samhéllet till politik for [T-samhéllet (Prop.
2004/05:175)

- Regeringens IT-Politiska Strategigrupp: Politik for IT-samhillet - Rekommendationer
fran ledamoterna i den I1T-politiska strategigruppen

- IT-Kommissionen: Generell vigledning till framtidssdker [ T-infrastruktur

- Riksrevisionen: Bredband i virldsklass? — Regeringens insatser for att uppfylla det
bredbandspolitiska malet (RiR 2017:13)

- OECD: Going Digital in Sweden (summering)

- PTS: En framtida bredbandsreglering i takt med marknadsutvecklingen - Rikard
Englund 26 februari 2016 (frn Internet Archive)

- PTS: The EU telecommunications legislation for the Digital Single Market - The
Nordic NRASs' viewpoints

- ESV: Myndigheters strategiska it-projekt, it-kostnader och mognad

For TU-stiftelsen

Leif Johansson
Ordforande
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https://rib.msb.se/filer/pdf/28018.pdf
https://rib.msb.se/filer/pdf/29020.pdf
https://rib.msb.se/filer/pdf/29020.pdf
https://www.regeringen.se/48e0c4/contentassets/1b20d1c2460e4c4baedb926efa102121/statens-bredbandsinfrastruktur-som-resurs-sou-20161
https://www.regeringen.se/48e0c4/contentassets/1b20d1c2460e4c4baedb926efa102121/statens-bredbandsinfrastruktur-som-resurs-sou-20161
https://www.regeringen.se/rattsliga-dokument/proposition/2005/07/prop.-200405175/
https://www.regeringen.se/rattsliga-dokument/proposition/2005/07/prop.-200405175/
https://www.regeringen.se/49bbbe/contentassets/29494f1649214279b614cb00c49c3b72/politik-for-it-samhallet---rekommendationer-fran-regeringens-it-politiska-strategigrupp
https://www.regeringen.se/49bbbe/contentassets/29494f1649214279b614cb00c49c3b72/politik-for-it-samhallet---rekommendationer-fran-regeringens-it-politiska-strategigrupp
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2017/bredband-i-varldsklass---regeringens-insatser-for-att-uppfylla-det-bredbandspolitiska-malet.html
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2017/bredband-i-varldsklass---regeringens-insatser-for-att-uppfylla-det-bredbandspolitiska-malet.html
https://www.oecd.org/sweden/going-digital-in-sweden.pdf
https://web.archive.org/web/20170420233537/http://blogg.pts.se/blog/2016/02/26/en-framtida-bredbandsreglering-takt-med-marknadsutvecklingen/
https://web.archive.org/web/20170420233537/http://blogg.pts.se/blog/2016/02/26/en-framtida-bredbandsreglering-takt-med-marknadsutvecklingen/
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2016/internet/dsm-nordic-viewpoints-july2016.pdf
https://www.pts.se/globalassets/startpage/dokument/icke-legala-dokument/rapporter/2016/internet/dsm-nordic-viewpoints-july2016.pdf
https://www.digg.se/globalassets/2018-30-myndigheters-strategiska-it-projekt-it-kostnader-och-mognad.pdf

Om TU-stiftelsen

Stiftelsen for telematikens utveckling, forkortat TU-stiftelsen, bildades 1996 och har som maél
att arbeta for ett gemensamt internet i Sverige som klarar alla pafrestningar och

tjdnar som samhaéllets huvudsakliga kommunikationsinfrastruktur.

TU-stiftelsen dger Netnod som driver flera kritiska infrastrukturtjénster i den nordiska grenen
av internet och delar ut stipendier till relevant forskning och utveckling inom dessa omraden.

Upphovsratt

© Stiftelsen for Telematikens Utveckling (TU-stiftelsen), Stockholm, 2020.
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