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Bakgrund

TU-stiftelsen har tidigare publicerat ett forslag till hur en uthéllig svensk infrastruktur kan
utformas, kallat Fem sma hus. PTS avser genomfora ett pilotprojekt i Gdvleborgs (X),
Visternorrlands (Y) och Jamtlands (Z) lan. I pilotprojektet ar avsikten att i det forsta skedet
ha sammankoppling mellan operatorer pd totalt tre platser.

Utgangspunkten ar att slutmalet pa lang sikt ar en infrastrukturlosning som liknar den som
foreslagits inom Fem sma hus. Darfor utgér beskrivningen av pilotprojektet sa langt som
mojligt frdn de modeller som tagits fram for detta.

Grunden i Fem sma hus-modellen dr att det i varje sa kallad husregion om cirka 50 000 —
60 000 dndpunkter finns fem av varandra oberoende hus. Husen dr redundant
sammankopplade med svartfiber utan ndgon aktiv utrustning pé vigen mellan husen. Varje
hus har en fjarrforbindelse som é&r helt oberoende fran fjarrforbindelserna till andra hus i
samma husregion.

Med avstamp i Fem smé hus-modellen bor pilotprojektet betraktas som tre husregioner med
endast ett hus i varje. Varje husregions enda hus i pilotprojektet fungerar logiskt som de fem
husen i Fem smé hus-modellen. Ddaremot saknas den geografiska och fysiska diversiteten.
Dérmed blir det under pilotprojektet mojligt att bygga upp den tekniska infrastrukturen for en
regions fem oberoende hus i samma fysiska byggnad.

Pilotprojektet genomfors 1 tva steg, dér det forsta sker 1 labbmiljé och det andra i falt under
verkliga forhallanden. Varje projektsteg innefattar fyra delmoment.

Delmoment

Delmoment 1
— Stabil formedling av IPv6-paket i alla driftfall. Detta kréver att en definition av detta,
baserad p4 Fem sma hus-modellen, finns.
— Avbrottsfri 6vergdng mellan funktionsnivaer (se nedan) med bibehéllen stabil
paketformedling.
— Stabil formedling av IPv6-paket till abonnenter i savél fasta som mobilnit.

Delmoment 2
— Formedling av IPv6-paket och SIP-samtal mellan alla &ndpunkter inom husregionen.
— Formedling av IPv6-paket och SIP-samtal till och fran vissa destinationer utanfor
husregionen.
— Lokal DNS-resolver och -server.
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Delmoment 3

— Formedling av [Pv6-paket och SIP-samtal mellan alla &ndpunkter inom husregionen.

— Automatisk omdirigering av vissa SIP-samtal, exempelvis till 112, till lokala
mottagare inom husregionen.

— Automatiska talade felmeddelanden vid samtalsforsok till ej nabara destinationer
utanfor husregionen.

— Lokal DNS med automatisk omstéllning.

— Demonstrator for lokal krisinformation.

— Demonstrator for ndbarhet av nyhetsmedier.

Delmoment 4

— Utvérdering av resultat.

— Erfarenhetsregistrering.

— Uppdatering av Fem sméa hus-dokumentationen.

— Tillstand for byggnad av verkliga husregioner med fysiska hus och fem oberoende
fysiska framforingsvégar.

— Idégenerering av nya funktioner inom myndighetsutovning, betalnings- och
identitetstjinster m.m.

Funktionsnivaer

Niva 1 Full funktion. Kunder far tjanster och funktion enligt avtal med sina operatorer.

Niva 2 En eller flera operatorers egna forbindelser till regionen har slutat fungera. Trafik
flyttas till ndgon av de fungerande operatorerna. Endast krav pa fungerande paketférmedling
och inte pa exempelvis symmetri. Kontakt med det globala internet finns. Méjligheten for
enskilda anvindare, vars operatdr har avbrott inom regionen, att nd det globala internet &r
beroende av de tekniska och administrativa atgarder som operatoren har vidtagit pa forhand.
Dessa kan exempelvis innefatta transitavtal med andra operatorer eller ndgon form av
tunnling 6ver IPv6 till andra regioner med global &tkomst.

Niva 3 En eller flera operatorers egna forbindelser till regionen har slutat fungera. Trafik
flyttas till ndgon av de fungerande operatdrerna. Endast krav pa fungerande paketférmedling
och inte pd symmetri. Kontakt finns med vriga husregioner, undantaget de med

niva 5-funktionalitet. Kontakt med det globala internet saknas.

Niva 4 Alla forbindelser till regionen har slutat fungera. All paketformedling inom
husregionen fungerar, utan krav pad symmetri. Ingen kontakt med destinationer utanfor
husregionen.
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Niva 5 Forbindelser inom regionen har slutat fungera. Eventuellt finns sporadisk och
slumpmissig paketformedling.

Stodsystem

For att 4stadkomma viss funktionalitet som exempelvis omdirigering av SIP-samtal fran
nationella till lokala resurser krédvs att husregionen har egen DNS-funktionalitet och att
DNS-tjansten kénner till aktuell funktionsniva. Detta kréver i sin tur att samma stodsystem,
exempelvis DNS-resolvrar, anvénds dven vid niva 1-drift. Darigenom undviks krav pa
omkonfigurering vid dvergang fran niva 1 till ldgre funktionsniva. Forslag till en anycastad
neutral resolvertjénst tas fram. Eventuellt kan en separat resolvertjénst for SIP behdvas.

Routing och adressering

Det finns ingen perfekt 16sning, men det bésta praktiska alternativet dr lika geografiska
adressplaner for respektive operator. Den praktiska utformningen ar en avvigning mellan
maximalt antal fungerande d&ndpunkter och hanterbar storlek pé routingtabellen.

Nir nitet dr fullt fungerande (niva 1) ska sammankopplingar pd kommersiell grund anvéndas.
Detta dstadkoms genom att sdvél aggregerade som specifika prefix skickas vid
sammankopplingarna. Prioritering mellan dem sker sedan inom respektive operatdrs nét.

I Fem sma hus-dokumenten finns en grundldggande plan for hur routingen skall
hanteras:
— Landet delas upp geografiskt i husregioner.
— Varje enskild operator bygger den egna topologin for att matcha husregionindelningen
sé vil som mojligt.
— Operatdren utformar adressplanen for den egna adressrymden sé att varje husregion
motsvarar ett aggregerat prefix.

Forslag till pilotprojektet
Liagg forst ut “riktiga” husregioner i det omrade som ticks av pilotprojektet, d.v.s. med

omkring 50 000 — 60 000 dndpunkter per region. Skissen bor inkludera planer for forlaggning
av eventuella forstarkarstationer 1 hus redan planerade for en annan region.

Gor en adressplan baserad pa de planerade regionerna si att ett aggregerat block per
husregion erhélls, se forslag 1 figur 1. Forsok sa langt som mojligt att korrelera regionens
geografi med enskilda operatorers nitverkstopologi. En slutanviandare far lampligen ett
/56-prefix. For mobila terminaler borde ett /64-prefix racka.



Fem sma hus

Titel: Pilotprojekt Sida: 4 (7)
Datum: 2021-01-18

Version: 1.0

Darefter delas pilotprojektets geografi in i tre omraden. Beroende pé de olika operatdrernas
nétverkstopologi ldggs de specifika adresseringarna av regionerna till en av de tre logiska
husregionernas sammankopplingspunkt.

Pilotprojektet har tre knutpunkter i tre 14n. Inom de tre ldnen finns mojligen 30 husregioner.
Fran dessa pappersregioner ansluter varje enskild operatdr till den ndrmaste knutpunkten 1
operatorens interna topologi. I detta fall innebér det bara vid vilken knutpunkt som en region
ska annonseras med ett mer specifikt prefix.

For all routing mellan operatdrer, multihomade kunder, utrustning och abonnenter med
speciella behov anvénds routingprotokollet BGP4.

Pilotprojektets forsta steg innebér labbtester. Ett av resultaten ska vara ett konkret och
utprovat forslag till hur routingen skall konfigureras under pilotprojektets andra steg —
féltprov i tre lan.

Nar ett AS delas upp i tvad 6ar kommer BGP 1 standardkonfiguration inte att acceptera rutter
mellan 0arna som gir genom att annat AS. Det finns flera kdnda 16sningar pa detta problem
och malsittningen &r att addera nddvindiga funktioner till vanligt férekommande routrar.
BGP4-protokollet har all information som behdvs, men statusen hos olika leverantorers
implementationer dr okidnd. Eventuellt kan pd marknaden forekommande routrar fés att att
acceptera rutter till eget AS bakom ett annat AS. De olika operatdrerna bor uppdras att
kontrollera vad som dr mojligt med deras utrustning. En annan mojlig 16sning ar en
routingannonserare 1 varje husregion. Detta kan studeras under pilotprojektet.

Avsikten dr att uppdatera Fem sma hus-dokumentationen med erfarenheterna fran
pilotprojektet.

Figur 1 visar en tinkt adresseringsplan for Fem sma hus. Ett sitt att realisera
“husgruppsprefix” annonserade av bade routingannonseraren och operatérens egen router ar
att operatdren skickar tva uppdateringar med en bit ldngre prefix &n routingannonseraren.
Med adresseringsexemplet i figuren skulle operatdrens router skicka tva stycken /32-prefix
och routingannonseraren ett /3 1-prefix.
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Operatodrsbaserade geografiska adresser:

4 14 24 34 44 54 64
! ! ! ! ! ! !
3210987654321098765432109876543210987654321098765432109876543210
operator !region !128K anvandare !enduser!lan
56
131072 kunder i en region
256 regioner (128)

Figur 1 Modell for operatorbaserad geografisk IPv6-adressering i Fem smd hus.

Fem sma hus delar in landet i regioner om cirka 50 000 — 60 000 dndpunkter. Den tinkta
slutliga regionindelningen bor anvéndas redan i pilotprojektet. Detta ger ett storre antal routes
att hantera sd att dynamiska prestanda kan studeras bittre.

Genom arbete i [ETF eller kontakter med leverantorer adderas funktionalitet i routrarna sa att
det gér att definiera en lista av AS-nummer vilka man accepterar sina egna AS-nummer
bakom, en eller flera ginger.

IETF har tagit fram en metod for verifiering av routingannonseringar i BGP — RPKI. Tyvérr
innebdr metoden ett mer eller mindre centralt system som kan anvindas som en
avstangningsbrytare pa AS- eller prefixnivd. Om detta ska anvindas inom Sverige maste en
egen infrastruktur med distribuerade RPKI-valideringsservrar uppréttas. I sa fall krivs att
uppdatering och kontroll av dessa inte hamnar i fel hidnder och skyddas fran konfigurationsfel
med mera.

Forslagsvis uppdras 4t varje operator i den gemensamma infrastrukturen att driva egna
servrar for detta &ndamal 1 varje region. En gemensam databas for konfigurationsinformation
skapas. Dirigenom skulle en eventuell "utslagning” begrénsas och en attackerare maste
hantera minst fem olika organisationers uppdateringsprocesser. Med andra ord: ndr man
hédmtar frdn den gemensamma databasen kan man validera att data 1 den inte stor de
upphandlade reservfunktionerna hos respektive operator.

Operatorsstamniit — IPvée MTU 9180 byte

Med operatorsstamndten avses den del av infrastrukturen som formedlar trafik mellan
operatorer i sammankopplingspunkter for trafik. Det kan exempelvis vara
punkt-till-punkt-forbindelser mellan hus i en region. En operator kan internt i sin infrastruktur
ha stdd for storre paket, men de kommer inte garanterat att kunna hanteras nir en annan
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operator anviands som reservvag. Valet av MTU-storlek har gjorts sé att en operator kan
tunnla en anvidndares [Pv6-trafik (med MTU 9000 byte) inom eget nét.

Anviandarnit — IPv6 MTU 9000 byte
Alla nitanvindare och hela den svenska infrastrukturen ska klara av att formedla [Pv6-paket
med MTU pa 9000 byte. Se IETF BCP 39.

Definition av paketférmedling

For att sdkerstdlla att infrastrukturen stoder samtliga [P-protokoll, inte bara TCP, UDP, TCP
port 80 eller TCP port 443 anvénds séllan anvént protokollnummer for testerna, exempelvis
[P-protokoll 120 (Universal Tunneling Protocol).

Utveckling av ett probverktyg krédvs. Verktyget skickar paket av olika storlekar innehallande
sekvensnummer och tidsstimpel mellan prober inom och utanf6r regionen. Déarigenom
mojliggors verifiering och prestandakontroll av paketformedlingen. Proberna ar lampligen
baserade pa befintlig hirdvara, exempelvis Raspberry Pi eller en gateway for hemmabruk.

Infrastrukturtjanster i ett hus

— Husrouter for anslutning av resurser och tjénster som finns i huset. Den ansluts till
alla operatdrer i regionen.

— Redundant DNS-resolver med DNSsec att anvindas av anvindares klienter 1
husregionen. Resolvrarna har tva unicastadresser som dr gemensamma for alla hus i
landet. Resolvern kan forses med specialfunktioner sa det 4r mojligt att exempelvis
ladda ner hela zoner i1 forvag.

— DNS-server for root, se, in-addr.arpa och gemensam infrastruktur. Fram- och
baklédngesuppslagning.

— Enumhantering i bade DNS-server och DNS-resolver. Innehéller funktioner for
omdirigering av vissa nummer, exempelvis 112, i hindelse av att husregionen blir
isolerad.

— Routingannonserare och analysator av tillgdnglig konnektivitet.

— Eventuellt tid, frekvens och fas (stratum-1).

— NTP-tid (stratum-2).

— Webbserver med statusinformation och distribuerad krisinformation, nibar via
anycast som innebdr att servrar pa olika platser 1 infrastrukturen delar p4 samma
[P-adress.

— Pingserver som svarar pd en nationell anycastadress och en anycastadress som ar
unik for husregionen.
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Fenomen att beakta

— Om en forbindelse inom en operator dr intermittent med hog frekvens kan det leda till
att infrastrukturens routingsystem flyttar trafiken fram och tillbaka med resultatet att

paketformedlingen slutar fungera.



